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L'application GALA et son évolution

e L'application est obsolete et nécessite une réécriture

+ GALA est basé sur un systeme nommeé « Copix » qui n'a pas été mis a jour
depuis 2008

+ Lesrisques de piratage sont donc tres élevés

 Evolutions possibles

+ Prise en compte des demandes d'amélioration de la part des sections locales

+ Réécriture de I'application aux normes de sécurité et d'ergonomie actuelles

 (Questions et suggestions



Evolution du paiement en lighe

Le Principe :
- Systeme de paiement sécurisé

- Mode de cryptage des données personnelles (nom , adresse , coordonnées
bancaires ) qui les rend invisibles et inatteignables.

- Espaces sécurisé matérialisé par un petit cadenas placé en bas a droite de |’ écran
lors du paiement.

Le 3D Secure :

- programme créé par les émetteurs internationaux VISA et MASTERCARD pour
renforcer la sécurité des paiements en ligne.

- Mise en place d’un controle supplémentaire lors de I'achat.



Evolution du paiement en lighe

Le choix de I’ATSCAF Fédérale :

- Etablissement bancaire retenu : Caisse d’Epargne
- Application « Je paie en lighe » qui était déja en place a ’ATSCAF 63
- Pour payer les séjours et voyages en ligne.

- Quelques chiffres pour la saison 2014/2015 nous totalisons plus de six cents
transactions en ligne soit 338 pour les voyages = 1.955.758,37 € et 330 pour les séjours
=1.046.381,33 €.

La proposition de la Caisse d’Epargne d’Auvergne aux associations
locales :

- Frais d’installation : 150 € HT

- Frais sur opération : 0,12 € HT

- Abonnement mensuel : 10 € HT par boutique

- Minimum de perception : néant

- Taux de commission CB : 0,35%



volution du paiement en lighe

CAISSE DDEPARGNE Je Paie En LiC]ﬁe. o
LA BANQUE. NOUVELLE DEFINITION. —

1, 2, 3. Remplissez, Vérifiez, Payez !

Bienvenue sur le site de FATSCAF VYovages ATSCAF VOYAGES
57 RUE BARBES
94200 VRY SUR SEINE

TEL : 0179843504
Envoyer un e-mail

Etape 1 - Vos références et votre identité

Champs obligatoires

Nom

Prénom

Huméro de Commande
Type de Voyage -
Pays
Montant & régler | e
E-mail

E-miail ({Confirmation)

J'accepte les conditions d'utilisation |

Champs facultatifs

Téléphone

Message
d'accompagnement

JE PAIE EN LIGNE, LE PAIEMENT EN LIGNE SECURISE ET AUTHENTIFIE.

Avec JEPAIEEMLIGME wvous pouvez payer vos factures, réglements, cotisations, dons divers. Toutes vos transactions bancaires sont
effectuées sur des serveurs sécurisés, avec protocole crypté Secure Socket Layer (SSL) et 20D SECURE™. NMi l'organisme gue vous
souhaitez payer, ni aucun internaute n‘aura accés i vos coordonnées bancaires. A la fin de la transaction vous recevrez un e-mail de
confirmation reprenant les caractéristiques du paiement réalisé. Le commercant, la collectivité locale, I'association, le comité dentreprise
pénéficiaire des fonds sera également avisé de votre réglement.

urité sur Internet




Les espaces locaux et la sécurité

Notre site internet a subi plusieurs attaques ces derniers mois

+ Plusieurs sites locaux qui n'avaient pas été mis a jour ont été attaqués
+ Notre site a été suspendu par notre hébergeur

+ Achat par la Fédération d'hébergements séparés pour les sites indépendants

Utilisation des espaces locaux par les sections locales ATSCAF

+ Plus de 80 associations locales utilisent les espaces locaux

+ 22 associations ont leur propre site internet dont 10 avec hébergement séparé

Mesures de sécurité a respecter pour les espaces locaux

Questions et suggestions



Le portail ATSCAF et son évolution

e Lessite « atscaf.fr » était obsolete et vulnérable

+ Attaques récentes dues a une version de Spip trop ancienne

 Développement en cours d'un nouveau portail ATSCAF

+ Création d'un site « responsive » (adaptation automatigue aux smartphones,
tablettes et ordinateurs) par un prestataire externe

¢ Choix d'un systeme plus performant que Spip : Wordpress

+ Souscription d'un contrat annuel de maintien a jour des corrections de failles
de sécurité

 (Questions et suggestions



Nouvelles procédures en ligne

Développement de procédures de réservation en ligne

+ Réservation des séjours hiver 2015/2016
+ Réservation des séjours été 2016

+ Projet de réservation en ligne des voyages

Projet de gestion en ligne des préférences de communication

+ Modification des préférences de communication en ligne par I'adhérent

+ Inscription par I'adhérent a des listes de diffusion

Projet de procédure d'adhésion en ligne ?

Questions et suggestions



Les listes de diffusion (newsletters)

e Création prévue de listes de diffusion thématiques
+ Détermination des themes choisis pour les newsletters fédérales
+ Constitution de listes a partir de fichiers d'adresses électroniques

+ Mise au point d'un systeme d'inscription en ligne aux newsletters

 Choix d'un systeme de création et de suivi de newsletters

+ Tests et choix d'une solution parmi plusieurs systemes disponibles sur internet

+ Adaptation du systeme choisi pour |la Fédération a |'utilisation par les
associations locales

 (Questions et suggestions



